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VERSCHLUSSELUNG

VORAUSSETZUNGEN

Das Unterrichtsmodul I8sst sich im Technikunterricht der 7. und 8. Klasse in weiterfihrenden Schulen einsetzen. Die Schulerinnen
und Schiler sind vertraut mit einfacher Mathematik und den Methoden der Recherche sowie der Verwendung von Suchmaschin-
en im Internet. Sie bendtigen flur die Bearbeitung teilweise einen Onlinezugang, z. B. per WLAN oder Uber den Computerraum der
Schule. Dieses Unterrichtsmodul vermittelt verschiedene Verschlisselungsmethoden sowie das Kodieren und Dekodieren von In-
formationen als Grundlage kommunikationstechnischer Systeme zur Signallbertragung. Fur Lehrerinnen und Lehrer bietet es sich
an, bereits selbst Erfahrungen mit der E-Mail-Verschlisselung PGP gesammelt zu haben. Weiterfihrende Informationen bietet zum
Beispiel das unabhéngige Landeszentrum fur Datenschutz Schleswig-Holstein. Den Link zur Website des Datenschutzzentrums

find-en Sie hier: https://www.datenschutzzentrum.de/.

HINWEISE ZUM STUNDENABLAUF

GESAMTZEIT: 90 MINUTEN

1. Motivation

2. Aufgabenstellung und
Diskussion

3. Recherche und
Diskussion

4. Sicherung und

Den Schilerinnen und Schilern wird eine mit dem Caesar-Algorithmus verschlis-
selte Nachricht vorgelegt, die Sie zuvor erstellt haben. Schreiben Sie die erforderliche
Kodierungszahl fir die Buchstabenverschiebung unkommentiert separat sichtbar auf.
Sammeln Sie nach kurzer Bedenkzeit die Ideen der Schilerinnen und Schiler, was die
Nachricht bedeuten kénnte. Verweisen Sie zur Losung auf die erste Bonusaufgabe.

Verteilen Sie die Arbeitsblatter und lassen Sie die Schulerinnen und Schiiler Aufgabe 1und 2
bearbeiten. Geben Sie den Schiilerinnen und Schilern Zeit, das Schema der Verschlisselung
herauszufinden. Bei Bedarf konnen Sie Hinweise geben. Beide Aufgaben halten einen Bonus
fur schneller lernende Schilerinnen und Schiler bereit. Gehen Sie bei der Diskussion nach
Aufgabe 3 auf die von den Schiilerinnen und Schilern entwickelten Verschltisselungsmetho-
den ein. Sammeln Sie die besten Schlissel der Klasse fur die spatere Sicherung.

Bei Aufgabe 4 empfiehlt sich die Nutzung einer Internetverbindung fur breitere
Recherchemdglichkeiten. Die Schilerinnen und Schiler tragen ihre Ergebnisse zum
PGP-Schema vor. Diskutieren Sie anschlieBend die Vor- und Nachteile der PGP-Ver-
schlisselung im Vergleich zu symmetrischen Verschliisselungsverfahren.

Die Schlerinnen und Schiiler notieren sich die bereits in Phase 2 gesammelten symmetrischen

Hausaufgabe Schltssel. Auch die Funktionsweise des PGP-Schemas sowie dessen Vor- und Nachteile
werden notiert. Besprechen Sie nun die Hausaufgabe. Sollten Sie die Bonusaufgabe anbieten,
geben Sie vor, wie |hr &ffentlicher Schltissel an die Schilerinnen und Schiler Ubermittelt wird.

HAUSAUFGABE: DIE VERSCHLUSSELTE E-MAIL BINNENDIFFERENZIERUNG

Die Schiilerinnen und Schiiler sollen herausfinden, wie sie flr ihr E-Mail-Pro-

dazu notieren. Fir eine Bonusaufgabe konnen Sie lhren 6ffentlichen Schitis-
sel per E-Mail an Ihre Schilerinnen und Schiler senden, damit sie lhnen eine

mit PGP verschliisselte E-Mail schicken konnen. kere Lernende.

WHAT ABOUT ME )))

10
Min.

40
Min.

30
Min.

10
Min.

Die Basisaufgabe ist von allen Schulerin-
gramm eine PGP-Verschllsselung verwenden kdénnen und eine Anleitung nen und Schilern zu I6sen.
Die Bonusaufgabe ist optional, sie dient als
Reserve oder Erganzung flr leistungsstar-
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LEHRERINFORMATION 2

HINWEISE UND LOSUNGEN ZU DEN AUFGABEN

1. SYMMETRISCHE VERSCHLUSSELUNG:

DER KLEINE CAESAR

Der kleine Caesar ist eine der leichtesten Verschlisselungs-
methoden. Der gleiche Schlissel ver- und entschliisselt eine
Nachricht. Dazu wird diese mit jeweils einer freien Zeile auf
Kastchenpapier notiert. Pro Kastchen ein Buchstabe. In die
freie Zeile werden mit einem andersfarbigen Stift die kodierten
Buchstaben eingetragen. Jeder Buchstabe der Nachricht wird
um eine bestimmte Anzahl im Alphabet nach rechts verscho-
ben. Im vorliegenden Beispiel um zwei Buchstaben. So wird
aus dem A im Klartext ein C im Geheimtext.

Beim Empfanger der Nachricht ist es ratsam, nicht den jeweiligen
Sitznachbarn zu wahlen. Besprechen Sie im Vorfeld klare Ver-
haltensregeln bzgl. der Lautstarke in der Klasse, wenn die Schi-
lerinnen und Schuler ihre Nachrichten an andere Ubermitteln.

Schilerinnen und Schiiler, die die Aufgaben bereits erledigt
haben, konnen die Bonusaufgabe l6sen.

2. VERSCHLUSSELUNG MIT KODIERUNGSSCHLUSSEL

Ein Kodierungsschlissel kann auch ein Wort sein. Im Beispiel
auf dem Schilerarbeitsblatt ist es das Wort ,Geheimschrift®.
Geben Sie lhren Schilerinnen und Schilern auch hier zu-
ndchst Zeit, die Funktionsweise der Verschllisselungsmethode
herauszufinden. Erklaren Sie bei Bedarf oder nach Ablauf der
Zeit selbst, wie das Kodierungsverfahren funktioniert.

Das Schltsselwort wird unter die Klarbuchstaben des Alpha-
bets geschrieben. Bei doppelt auftretenden Buchstaben wird
jeweils der zweite gestrichen. So wird aus ,Geheimschrift*
der Schlussel ,GEHIMSCRFT® Bei welchem Klarbuchstaben
das SchlUsselwort anfangt, bestimmt ein Schltisselbuchstabe,
im Beispiel das ,E*. AnschlieBend schreibt man die restlichen
Geheimbuchstaben in alphabetischer Reihenfolge nach dem
Schlisselwort auf, wobei man die Buchstaben, die bereits im
Schlisselwort enthalten sind, auslasst. Der geheime Schlissel
lautet nun ,GEHIMSCRFT_E*.

Das verschlisselte Wort lautet im Klartext ,Banane®.

Bonusaufgabe: Achten Sie darauf, dass Buchstaben nicht dop-
peltin der Geheimzeile der Kodierungstabelle auftauchen durfen.

WHAT ABOUT ME )))

Der von den Schulerinnen und Schilern erstellte Schltssel
kann auch Grundlage einer vertiefenden Aufgabe sein, bei der
eine Schulergruppe versucht, einen Schlissel anhand eines
verschllsselten Satzes herauszufinden.H i lfestellungen k 6 n-
nen gegeben werden, indem flir einzelne verschlisselte Buch-
staben die Klarbuchstaben angegeben werden.

3. EIGENE VERSCHLUSSELUNGSTECHNIKEN

Bei den von den Schilerinnen und Schilern entwickelten
Schlusseln kann es durch sehr komplizierte Ablaufe in der Ko-
dierung zu Zeitproblemen kommen. Besprechen Sie daher im
Vorfeld, dass die Schilerinnen und Schiler nur ein begrenztes
Zeitfenster fur die Aufgabe haben.

Die unterschiedlichen Kodierungsschlissel kdnnen Sie zur Si-
cherung auch per Smartphone oder Kamera fotografieren.

Es besteht die Moglichkeit, dass eine Schilerin oder ein Schuler
eine verschlisselte Nachricht an zwei Empfanger senden kann.
So entsteht kein Frust, falls die Schiileranzahl nicht gerade ist.

Im Anschluss an die Diskussion lassen Sie Uber die bes-
ten Schllssel abstimmen und notieren diese flr die spatere
Sicherung.

4. PGP-VERSCHLUSSELUNG UND DEKODIERUNG

Unter Eingabe des Suchbegriffs ,PGP-Verschlisselung® finden
die Schilerinnen und Schiler zahlreiche Erklarungen, Videos
und Grafiken zu diesem Thema.

Eine Musterlosung kann sein: Der blaue Empfanger lasst sei-
nen Ooffentlichen Schlissel dem roten Sender zukommen.
Der Sender verschlisselt seine Nachricht mit dem
offentlichen Schlissel des Empfangers und leitet die kodierte
Nachricht an den Empfanger weiter. Die Nachricht wird dann
vom Empfan-ger mit seinem privaten Schlissel entschlisselt.

Vorteil: Dank der asymmetrischen Schliissel ist dies (je nach
Starke des Schlissels) das
Verschllsselungsverfahren.

sicherste

Nachteil: Der Empfanger muss seinen offentlichen Schlissel

sicher zum Sender bringen. AN, diesl.ol6le KORRED -3if

auch das Thema vertrauensvolle Signatur besprechen.



